
 
 
 
 
 

 
 

 

  
 

Datenschutztipps für Schüler*innen 

Liebe Schülerinnen und Schüler, 

die Nutzung der HPI Schul-Cloud ist mit der Verarbeitung eurer personenbezogenen Daten verbun-
den. Das sind Angaben über euch als Person, wie z.B. Namen, eure Adressen aber auch Vorlieben, 
Talente oder Hobbies. Einige dieser Daten sind in der HPI Schul-Cloud gespeichert. Die HPI Schul-
Cloud schützt eure Daten vor einer unzulässigen Erhebung, Verarbeitung und Nutzung. Damit das so 
bleibt, brauchen wir aber dennoch eure Hilfe. Denn auch ihr könnt zum Schutz eurer Daten einiges 
beitragen! 

Was ist eine Cloud und was sind ihre Vorteile? 

Eine Cloud ist eine virtuelle Festplatte – besser gesagt ein großes Server-Netzwerk. Durch das Inter-
net ist es möglich, eure Daten auf diesen Servern zu speichern. Auch die HPI Schul-Cloud ist eine 
Cloud-Lösung. Die Idee der HPI Schul-Cloud ist es, digitale Lehr- und Lernmateralien für den Unter-
richt nutzbar zu machen. So könnt ihr mit jedem beliebigen internetfähigen Gerät auf digitale Bil-
dungsangebote und Unterrichtsmaterialien zugreifen, sie mit anderen teilen und euch mit euren 
Lehrkräften und Mitschüler*innen austauschen. 

Was ist die Gefahr bei der Nutzung einer Cloud? 

Bei der Verwendung von Cloud-Lösungen wie der HPI Schul-Cloud besteht vor allem die Gefahr, dass 
eine unberechtigte Person Zugriff auf euren Account und eure Daten bekommt. Das passiert zum Bei-
spiel, wenn euer Account gehackt wird. Das kann aber auch passieren, wenn eure Passwörter zu ein-
fach sind, oder ihr vergesst, euch abzumelden. 

Wie könnt ihr eure Daten schützen? 

Auch ihr könnt zum Schutz eurer Daten beitragen! Um Missbrauch zu verhindern, könnt ihr folgende 
Vorkehrungen treffen: 

 Speichert keine sensiblen Daten (wie geheime Dokumente oder intime Fotos) in der HPI 
Schul-Cloud. 

 Wählt ein sicheres Passwort für die Nutzung der HPI Schul-Cloud: Ein sicheres Passwort sollte 
aus mindestens zwölf Zeichen und einem Mix aus Sonderzeichen, Zahlen, Klein- und Großbuch-
staben bestehen. Bei der Passwort-Vergabe in der HPI SChul-Cloud müssen diese Vorgaben 
beachtet werden. Wählt nicht das gleiche Passwort wie bei anderen Anwendungen (z.B. bei 
Instagram oder Facebook). 

 Speichert das Passwort für die HPI Schul-Cloud nicht auf privaten Geräten oder Schulcompu-
tern: Im Falle eines Diebstahls oder bei Weitergabe des Gerätes ermöglicht ihr sonst so den 
Zugang zu den Daten. 

 Ausloggen: Meldet euch immer ab, wenn ihr mit der Arbeit in der HPI Schul-Cloud fertig seid. 



 
 
 
 
 

 
 

 

  
 

 Verwendet aktuelle Virensoftware: Vergewissert euch regelmäßig, dass eure Virensoftware 
auf dem neusten Stand ist. 

Richtiger Emailanbieter? 

Auch der Anbieter eurer Emailadresse, mit der ihr euch in der HPI Schul-Cloud einloggt, erhält Nut-
zungsdaten von eurer Aktivität in der HPI Schul-Cloud. Wenn ihr keine Schul-Emailadresse habt, solltet 
ihr deshalb möglichst einen Emailanbieter wählen, dessen Server in einem Mitgliedsstaat der europä-
ischen Union steht und deshalb den europäischen Datenschutzgesetzen unterliegt. Mit einer Internet-
recherche könnt ihr herausfinden, in welchem Land die Server eures Emailanbieters stehen. Einige 
Emailanbieter geben bereitwillig Auskunft darüber. Wenn ihr das nicht herausfinden könnt, solltet ihr 
zu einem transparenteren Anbieter wechseln. 

 


